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Handlingsplan för Informationssäkerhet 2024/2025 
Inledning 
Enligt den informationssäkerhetspolicy som antagits av kommunfullmäktige i januari 
2020 skall kommunstyrelsen ansvara för att fastställa en övergripande handlingsplan för 
informationssäkerhetsarbetet inom kommunen.  
 
Denna handlingsplan omfattar åtgärder för hösten 2024 och våren 2025. Åtgärderna 
refererar till att fortsätta etableringen av ett systematiskt och riskbaserat arbetssätt 
gällande informationssäkerhet, ett så kallat ”Ledningssystem för informationssäkerhet” 
(LIS). 
 
Styrande principer 
Det övergripande målet för informationssäkerhetsarbetet är att hantera och skydda 
informationen i verksamheterna på sådant sätt att rättsliga och verksamhetsmässiga 
krav, samt invånarintressen kan tillgodoses. 
 
Utmaningen ligger i att informationssäkerhetsmålen är i ständig rörelse. Det är ett arbete 
som kontinuerligt behöver utvecklas. Därför ska vi generellt sträva efter att: 
 

• Tydliggöra vilka befattningar som är ansvariga för att säkerställa att information 
skyddas på avsett sätt. 

• Säkerställa att organisationens alla nivåer känner till roller och det ansvar som 
hör till inom informationssäkerhetsområdet. 

• Säkerställa att informationssäkerhetsarbetet tilldelas nödvändiga resurser. 
• Utveckla samarbete och samverkan inom kommunkoncernen. 
• Höja den enskilda medarbetarens kompetens gällande informationssäkerhet. 

 

Fokus för handlingsplanen 
I vår höglandsgemensamma antagna grundläggande riktlinje för informationssäkerhet 
kan man läsa följande: 



Varje förvaltning behöver utse resurs för att stödja förvaltningen (ledningsgrupp och medarbetare) i sitt 
informationssäkerhetsarbete. Resursen ska delta i lokalt nätverk för informationssäkerhet. 
Det är viktigt att det är en person som har god kännedom om förvaltningen och dess 
olika processer och verksamheter.  
Varje informationssäkerhetsresurs behöver få nödvändig kunskap inom informationssäkerhetsområdet 
genom höglandsgemensam internutbildning. 
Informationssäkerhetsresursen ska kunna tillämpa metodstöd.  
Informationssäkerhetsresursen ska ha förutsättning för att kunna utföra uppdraget. Tid, kompetens och 
mandat bedöms utifrån vilka områden som ska prioriteras inom respektive förvaltning. 
 
Etablering av Informationssäkerhets- och dataskyddsnätverket  
Fokus för informationssäkerhetsarbetet kommer ligga i att starta upp det lokala 
nätverket för informationssäkerhet och dataskydd och skapa förutsättningar för att 
säkerställa en önskad nivå av informationssäkerhet och dataskydd genom att jobba med 
etablerade standarder, samordna åtgärder och främja medvetenhet inom hela 
organisationen. 
 
Genom nätverket kommer vi att stärka vår förmåga att systematiskt arbeta med 
informationssäkerhet och dataskydd genom samverkan och samarbete. Nätverket 
kommer att använda MSB:s metodstöd för systematiskt informationssäkerhetsarbete, 
som beskriver de fyra metodstegen: Identifiera och analysera, Utforma, Använda samt 
Följa upp och förbättra. 
  
Med hjälp av Höglandsförbundets informationssäkerhetsspecialister kommer deltagarna 
i nätverket få utbildning och kunskap för att kunna utföra uppgifter inom operativt 
systematiskt informationssäkerhetsarbete så som: 
 

• Varför systematisk informationssäkerhetsarbetet behövs och hur det kan 
utföras.  

• Viktiga begrepp inom området; bland annat konfidentialitet, riktighet och 
tillgänglighet. 

• Skillnader mellan information och informationstillgång. 
• Vikten av korrekt hantering av information och att införa olika typer av 

säkerhetsåtgärder. 
• Vikten av att informationssäkerhetsarbetet styrs och samordnas utifrån 

verksamhetens behov. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Aktiviteter 2024/2025 
Åtgärd Aktivitet Ansvar Tid 
Ledningens genomgång Ge ledningen en bild av 

informationssäkerhetsläget 
samt underlag för att kunna 
besluta om hur arbetet ska 
bedrivas fortsättningsvis 

1, 2 2024 Q3 

    
    
Utvärdera KLASSA 4 Förstudie kring verktyget för 

att utvärdera om det är 
lämpligt för klassning av 
informationstillgångar.  

1, 2 2024 Q3  
2025 Q1 

Utbildning för medarbetare 
och förtroendevalda 

Göra den ”Grundläggande 
utbildningen  
i informationssäkerhet och 
dataskydd” känd och få så 
många som möjligt att 
genomföra.   

1, 2 2024 Q3 
2025 - 
löpande 

Analysera Genom att genomföra MSB:s 
Cybersäkerhetskollen1 och 
Mognadsdialog2, skapa en 
bild av nuläget för att kunna 
planera rätt åtgärder.   

1, 2 1= 2024 Q3 
2= 2024 Q4  

Utbildning  Ge kunskap till deltagarna i 
det lokala nätverket som dom 
behöver ha för att kunna 
utföra uppgifter inom 
operativt systematiskt 
informationssäkerhetsarbete. 

1 2024 Q3  
2025 Q2 

 
1 Informationssäkerhetssamordnare med stöd av Informationssäkerhetsspecialist 
2 Lokalt informationssäkerhetsnätverk 
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