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Handlingsplan for Informationssakerhet 2024/2025

Inledning

Enligt den informationssakerhetspolicy som antagits av kommunfullmiktige 1 januari
2020 skall kommunstyrelsen ansvara for att faststilla en 6vergripande handlingsplan f6r
informationssikerhetsarbetet inom kommunen.

Denna handlingsplan omfattar atgirder for hésten 2024 och varen 2025, Atgirderna
refererar till att fortsitta etableringen av ett systematiskt och riskbaserat arbetssitt
gillande informationssikerhet, ett sa kallat "Ledningssystem for informationssikerhet”

(LIS).

Styrande principer

Det 6vergripande malet f6r informationssakerhetsarbetet dr att hantera och skydda
informationen i verksamheterna pa sidant sitt att rittsliga och verksamhetsmaissiga
krav, samt invanarintressen kan tillgodoses.

Utmaningen ligger 1 att informationssidkerhetsmalen dr 1 stindig rorelse. Det ar ett arbete
som kontinuerligt beh6éver utvecklas. Darfor ska vi generellt striva efter att:

e Tydliggora vilka befattningar som dr ansvariga for att sakerstilla att information
skyddas pd avsett sitt.

» Sikerstilla att organisationens alla nivaer kdnner till roller och det ansvar som
hor till inom informationssikerhetsomradet.

¢ Sikerstalla att informationssikerhetsarbetet tilldelas nédvindiga resurser.

e Utveckla samarbete och samverkan inom kommunkoncernen.

* Hoja den enskilda medarbetarens kompetens gillande informationssikerhet.

Fokus for handlingsplanen

I var hoglandsgemensamma antagna grundliggande riktlinje for informationssakerhet
kan man lisa foljande:



Varje forvaltning bebhover utse resurs for att stodja forvaltningen (ledningsgrupp och medarbetare) i sitt
informationsséfkerhetsarbete. Resursen ska delta i lokalt natvetk f0r informationssikerhet.
Det dir viktigt att det dr en person som har god kdnnedon om forvaltningen och dess

olika processer och verksambeter.

Varje informationssékerhetsresurs behiver fa nodvindig kunskap inom informationssdkerbetsomridet
genom higlandsgemensam internutbildning.

Informationsséikerbetsresursen ska kunna tillanpa metodstid.

Informationsséikerbetsresursen ska ha forutsittning for att kunna utfora uppdraget. 'Tid, kompetens och
mandat bedoms utifran vilka omraden som ska prioriteras inom respektive forvaltning.

Etablering av Informationssakerhets- och dataskyddsnatverket
Fokus for informationssikerhetsarbetet kommer ligga 1 att starta upp det lokala
nitverket for informationssakerhet och dataskydd och skapa forutsittningar for att
sakerstilla en 6nskad niva av informationssiakerhet och dataskydd genom att jobba med
etablerade standarder, samordna atgirder och frimja medvetenhet inom hela
organisationen.

Genom nitverket kommer vi att stirka var formaga att systematiskt arbeta med
informationssikerhet och dataskydd genom samverkan och samarbete. Nitverket
kommer att anvinda MSB:s metodstod fOr systematiskt informationssikerhetsarbete,
som beskriver de fyra metodstegen: Identifiera och analysera, Utforma, Anvinda samt
Folja upp och forbittra.

Med hjalp av Héglandsférbundets informationssiakerhetsspecialister kommer deltagarna
1 natverket fa utbildning och kunskap for att kunna utféra uppgifter inom operativt
systematiskt informationssikerhetsarbete sa som:

* Varfor systematisk informationssidkerhetsarbetet behovs och hur det kan
utforas.

* Viktiga begrepp inom omrédet; bland annat konfidentialitet, riktighet och
tillgénglighet.

* Skillnader mellan information och informationstillgang.

* Vikten av korrekt hantering av information och att infora olika typer av
sdkerhetsatgdrder.

e Vikten av att informationssikerhetsarbetet styrs och samordnas utifran
verksamhetens behov.



Aktiviteter 2024/2025

Atgird Aktivitet Ansvar | Tid
Ledningens genomgang Ge ledningen en bild av 1,2 2024 Q3
informationssikerhetslaget
samt underlag f6r att kunna
besluta om hur arbetet ska
bedrivas fortsdttningsvis
Utvirdera KLLASSA 4 Forstudie kring verktyget for | 1, 2 2024 Q3—»
att utvirdera om det dr 2025 Q1
limpligt for klassning av
informationstillgangar.
Utbildning f6r medarbetare Gora den ”Grundliggande 1,2 2024 Q3
och foértroendevalda utbildningen 2025 -
1 informationssikerhet och l6pande
dataskydd” kind och fa si
manga som mojligt att
genomfora.
Analysera Genom att genomfora MSB:s | 1, 2 1= 2024 Q3
Cybersikerhetskollen' och 2=2024 Q4
Mognadsdialog®, skapa en
bild av nulaget for att kunna
planera ritt dtgéirder.
Utbildning Ge kunskap till deltagarna i 1 2024 Q3—»
det lokala nitverket som dom 2025 Q2

behover ha for att kunna
utféra uppgifter inom
operativt systematiskt
informationssikerhetsarbete.

1 Informationssikerhetssamordnare med st6d av Informationssikerhetsspecialist
2 Lokalt informationssikerhetsnitverk
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