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Inledning

Niissjo kommun har idag ett flertal driftsatta kamerainstallationer, framfor allt placerade
pa skolor men dven inom andra verksamheter. Andamalet med kamerabevakning ir att
skapa trygghet och férhindra brottsliga handlingar sisom inbrott, skadegorelse och
andra oegentligheter. Kamerabevakningen kan dven fungera som komplement till att
klara upp brott.

Niissj6 kommun har hégt stillda mal om att det ska vara sikert och tryggt f6r dem som
bor, beséker och verkar i kommunen. Kommunen ska verka for att minska
motivationen att begé brott, att brott ska géras mindre l6nsamma och svarare att utfora
samt att uppticktsrisken ska 6ka. Brottspreventionen ska vara langsiktig, vila pa
vetenskaplig grund och utvirderas systematiskt.

En kompletterande skyddsatgird
Kamerabevakning ir ett komplement till andra brottsforebyggande édtgirder. Som
exempel pa andra atgirder for att férebygga brott kan nimnas:

e Opversyn av férvaring och mirkning av stéldbegirlig materiel, till exempel
inlasning av sirskilt vardefull utrustning, forstarkt skalskydd till vissa rum och
utrymmen samt DNA-markning

e Opversyn av las- och larmsystem samt tilltridesrutiner

e Borttagande eller begrinsning av trad, buskar och plank etc. som skymmer
sikten och férhindrar insyn

e Opversyn av belysningen inom omradet/anliggningen

e Inbrottslarm kopplat till larmcentral

e Andring av anvindningen av lokaler i fastigheter som ger flera bes6kare och
anvinds en storre del av dygnet

e Borttagande av brinnbart material sisom narliggande forrad, containrar och
papperskorgar



e Torliggning av gang och cykelvigar, motionsslingor och bilvigar f6rbi utsatta
fastigheter med mera

e Nedstingning av Wifi pa tider da det inte bedrivs verksamhet i lokalerna

Syfte

Kamerabevakning syftar till att uppticka och registrera brottsliga handlingar pa och vid
kommunens fastigheter, vid allmidnna ytor, samt finnas som stéd vid utredning av brott.
I kombination med andra brottsférebyggande metoder kan kamerabevakning vara en
verksam metod fOr att minska flertalet olika brottstyper.

Syftet med denna riktlinje dr att tydliggdra Nissjo kommuns forhallningssitt vad galler
anvindning av kamerabevakning samt beslutsging och ansvarsfordelning. Riktlinjen
askadliggor dven vilka regler som giller f6r uppsittning och anvindande av
bevakningskameror vid kommunens fastigheter, lokaler och platser. Riktlinjerna giller
bade for all kamerabevakning oavsett om de kriver tillstand eller inte.

Mal

Andamalet med kamerabevakningen i Nissjé kommun ir att 6ka sikerheten och
tryggheten samt minska risken och beniagenheten att bega brott. Detta giller bade pa
platser dit allmdnheten har tilltride och pa platser dit allmanheten inte har tilltride.
Kommunen ska, dir behovet finns, bedriva kamerabevakning for att férebygga,
uppticka och hantera eventuella eller redan intriffade brott, ordningsstérningar och
Ovriga situationer som paverkar tryggheten negativt samt for att minska skadegorelse
och minimera ekonomiska forluster.

Lagrum

Mojligheten att bedriva kamerabevakning styrs av tva lagar: Kamerabevakningslagen
KBL (2018:1200), och Dataskyddsférordningen (2016/679). Utover dessa tva styrande
lagar finns dven lagar som har viss paverkan pa hanteringen av kamerabevakning, sisom
Offentlighets- och sekretesslagen (2009:400).

Kamerabevakningslagen

Kamerabevakningslagens syfte ar att tillse att kamerabevakning bara anvinds nir
bevakningsintresset viger tyngre an integritetsintresset. Som ett allmént krav for
kamerabevakning pa alla typer av platser giller att bevakningen ska bedrivas lagenligt,
enligt god sed och med hinsyn till enskildas personliga integritet. Om
kamerabevakningen dr varaktig, regelbunden eller dr dgnad at upprepad
personbevakning och kameran inte manévreras fran platsen omfattas den av
Kamerabevakningslagen. Kamerabevakningslagen giller oavsett om allminheten har
tilltridde till platsen eller inte.

Dataskyddsférordningen

Dataskyddsforordning paverkar kameradvervakningen utifran att uppgifterna i
overvakningen till stor del ar att betrakta som personuppgifter. Personuppgift ar
information som direkt eller indirekt kan hinforas till fysisk person som ir i livet,
exempelvis bilder fran en bevakningskamera.

Utgangspunkten nir det giller kamerabevakning ar att bildmaterial som inhamtas genom
sadan bevakning anses vara integritetskinslig. Det innebir att kraven pa skydds- och
sikerhetsatgiarder ar hoga. Enligt Dataskyddsférordningen far personuppgifter bara
samlas in fOr sdrskilda, uttryckligen angivna och berittigade andamal och far inte
anvindas for nagot annat syfte. Detta innebir att avsikten med kamerabevakningen
maste bestimmas innan bevakningen paborjas.



Definitioner

o Kamerabevakning

Med kamerabevakning avses att en tv-kamera, ett annat optisk-elektroniskt
instrument eller en dirmed jaimforbar utrustning, som, utan att mandvreras pa
platsen, anvands pa ett sitt som innebir varaktig eller regelbundet upprepad
personbevakning.

Med kamerabevakning avses dven att en separat teknisk anordning for avlyssning
eller upptagning av ljud som anvinds i samband med anvindning av utrustning som
avses 1 foregaende stycke. Med kamerabevakning avses ocksa en separat teknisk
anordning som anvinds for att behandla bild- och ljudmaterial som tagits upp med
sadan utrustning. Dirmed omfattas i princip alla typer av kameror dar
bildupptagningen férmedlas vidare till en elektronisk bildskdrm eller lagras pa ett
elektroniskt medium.

o Personbevakning

Med personbevakning avses saledes att personer kan identifieras genom
bevakningen. Det krivs att sidana kinnetecken kan iakttas som gor att man utan
storre osikerhet kan skilja de personer som iakttas fran andra personer. Sa ar fallet
om hela personen eller personens ansikte syns tydligt. Aven sidant som utmirkande
klddsel, speciella kroppsrorelser eller sarskild kroppskonstitution kan mojliggora
identifiering.

o Varaktig personbevakning

Med varaktig personbevakning avses t. ex. bevakning med en kamera som under en
lingre tid ar placerad pa, eller riktad mot, en plats didr manniskor normalt vistas.
Bevakning med en kamera som ir placerad pa ett torg, i en butik, i ett vintrum eller
1 en buss, dr dirmed normalt att bedéma som sadan varaktig personbevakning som
gOr att lagen ar tillimplig.

o Regelbunden personbevakning

Med regelbundet upprepad personbevakning menas personbevakning vid ett flertal
tillfillen. I kravet pa regelbundenhet ligger att det 1 forsta hand ska vara friga om
tillfillen som ligger relativt nira varandra i tiden. Aven bevakning vid tillfillen som
ar mer utspridda kan emellertid betraktas som regelbunden om det dr fraga om
systematisk anvindning av bevakningsutrustning. Diarmed omfattas exempelvis
sadana rorliga kameror som dr monterade pd en dronare av lagens
tillimpningsomrade, om anvindningen innebir att minniskor ofta passerar i
kamerornas upptagningsomrade pa ett sitt som gér dem moijliga att identifiera.

o Upplysningskray

Krav pa upplysning innebir en skyldighet att informera allminheten om
kamerabevakningen. Upplysning om kamerabevakning ska limnas genom tydlig
skyltning eller pa nagot annat verksamt sitt. Om ljud kan avlyssnas eller tas upp vid
bevakningen, ska en sirskild upplysning limnas om detta.



o Akt kamerabevakning

Vid aktiv kamerabevakning, bedrivs bevakningen i realtid dygnet runt av
larmcentral, som gbr det moijligt att avvarja brottslig verksamhet, ordningsstérningar
och Ovriga situationer som paverkar tryggheten negativt i samma skede som de sker.

o Passiv kamerabevakning
Med passiv kamerabevakning menas kameror som spelar in och lagrar bilder utan att
nagon mansklig hand hanterar bilderna under bevakningstiden.

Tillstandspliktig kamerabevakning

Plats dit allminheten har tilltride

Om kamerabevakningen ska bedrivas pa plats dir allminheten har tillatelse och
mojlighet att befinna sig, sa krivs tillstand fran Integritetsskyddsmyndigheten. Men
tillstandsplikten giller bara bevakning som innebar varaktig eller regelbundet upprepad
personbevakning. Exempel pa platser dit allmédnheten har tilltride ir gator, torg,
allminna transportmedel, ankomst- och avgangshallar, myndighetslokaler, vintrum samt
receptioner pa sjukhus. Skolor ir generellt inte en allmin plats, dock anses huvudentré,
reception, eller vigen till rektorns expedition som plats dit allmédnheten har tilltrade.

Tillsyn

Integritetsskyddsmyndigheten ansvarar for all tillsyn av kamerabevakning i Sverige och
kan besluta om sanktionsavgift vid 6vertradelser av gillande bestimmelser eller beslut.
Kommunen kan bli skyldig att betala skadestand.

Andrade férhallanden

Om de forhallanden som gillde nir anmalan gjordes eller tillstaind soktes dndras, ska
Integritetsskyddsmyndigheten skriftligen meddelas om férindringen. Det kan till
exempel réra sig om att kamerorna inte anvinds lingre, att antalet kameror férindras
eller vid byte av placering. Den befattning som har tagit beslut om kamerabevakning
ager ocksa fragan vid dndrade férhéllanden.

Ej tillstandspliktig kamerabevakning

Tillstand eller anmilan krivs inte om kamerabevakningen avser en plats dit allmanheten
inte har tilltride, Den som bedriver bevakning av en sadan plats ska géra en
intresseavvigning och dokumentera den. Sidana platser kan vara inomhus i skolor och
de flesta arbetsplatser. Kameror fir inte monteras och riktas sa att de 6vervakar platser
dit allméinheten har tilltride, till exempel vid entré och rektorsexpedition (samt vigen
dit). Kameror far ej inte heller monteras och riktas mot platser dir 6vervakningen
framstar som uppenbart krinkande, exempelvis i omklidningsrum, toaletter,
personalrum, utanfor skolskoterskas expedition etc.

Lasta och inhignade omraden

Om kameran inte kan anvindas for att kunna identifiera personer, omfattas
bevakningen inte av kamerabevakningslagen. Viktigt 4r dock att komma ihag att om det
med andra kinnetecken, till exempel hur en person ror sig eller vad en person har pa sig,
utan storre osikerhet kan skilja en person fran en annan, ir det friga om
personbevakning enligt lagen och tillstind kravs. En virmekamera kan falla in under
tillstandsplikten. Bedomning gors 1 varje enskilt fall. Kameraattrapper kriver inget
tillstand.

Ansvarsfordelning



Forvaltningarna

En forvaltning som initierar behov av kamerabevakning och, enligt denna riktlinje,
upprittar en behovs- och kostnadsanalys ska dven fatta beslut om att kopa in och
ans6kan om kamerabevakning. Férvaltningen star f6r finansieringen av saval forarbete
som inkop, bevakning och drift. Den nimnd dir kameradvervakningen finns, ar
personuppgiftsansvarig for de personuppgifter som genereras av aktuell
kamerabevakning. Sikerhetsenheten ansvarar for hantering av det inspelade materialet
samt den regelbundna prévningen av bevakningsbehovet.

Systemigare (HIT)

Héglandets IT ér systemigare Systemagaren, tillsammans med sidkerhetsenheten, utser
en huvudansvarig som ansvarar for den dagliga driften av kamerabevakningen, max tre
personer i verksamheten per objekt far ha en licens. Finansiering av ink6p, driftsattning,
underhall och service sker av den forvaltning som beslutat om kamerabevakning.

Systemforvaltare (HIT)

Systemforvaltare, tillsammans med tekniska servicefOrvaltningen, tillser att utrustningen
driftsitts av extern aktér. Vid driftsittning ska systemet testas och de lagrade bilderna
ska kontrolleras sa att de ar av tillrickligt hog kvalité f6r andamalet (6verlimning). Vid
uppstart ska referensbild tas och forvaras f6r framtida korrigeringar. Samtliga kameror
och tillh6érande utrustning ska markas for att kunna identifieras i den
kommunovergripande forteckningen samt stoldskyddsmarkas enligt kommunens
rutiner.

Tillstandsinnehavare

Ans6kande forvaltning, 1 samverkan med sidkerhetsenheten, ar tillstandsinnehavare f6r
kamerabevakning och har dirmed laglig grund att bedriva kamerabevakning 1 enlighet
med kamerabevakningslagen, Nissjo kommuns riktlinje f6r kamerabevakning samt
tillhorande tillimpningsanvisningar. Nissjo kommun ar personuppgiftsansvarig och ager
dirmed personuppgifterna samt det material som kamerabevakningen genererar.
Motsvarande giller dven i de fall kamerabevakningen inte kriver tillstind.

Sikerhetsenheten

Utser tillsammans med HIT en huvudansvarig for den dagliga driften av
kamerabevakningen.

Ansvarar for utlimningen av inspelat material till brottsbekdmpande myndighet.
Ansvarar for hantering av det inspelade materialet samt den regelbundna prévningen av
bevakningsbehovet.

Ska med hjilp av uppféljningsunderlag, utvirdera kamerabevakningens verkningsgrad
vartannat ar samt att gallande riktlinje efterf6ljs av forvaltningarna.

Ansvarar for att den generella informationen pa kommunens webbsida ar aktuell.

Kommunikation/Information

Information

Nir personuppgifter behandlas, vilket kommunen gér om kommunen filmar nagon,
maste personen i friga informeras om att kommunen behandlar dennes
personuppgifter. Kommunen maste bl. a. sitta upp skyltar som tydligt informerar om att
kamerabevakning bedrivs samt kontaktuppgifter till ansvarig f6r kamerabevakningen 1
kommunen.

Den som bedriver bevakning ar skyldig att informera allminheten och besékare om
detta, t. ex. genom tydlig skyltning. Denna skyldighet intrider nir



bevakningsutrustningen sitts upp och omfattar alla typer av bevakning, d.v.s. dven icke
tillstandspliktig bevakning.
Information om att kamerabevakning sker ska finnas genom tydlig och anpassad
skyltning vid grindar, gingstigar, dorrar till berord byggnad/fastighet eller annan limplig
plats. Informationen ska innehalla uppgifter om:

e Att det 4r kommunen som kamerabevakar

e Kontaktuppgifter till kommunen

e Kontaktuppgifter till kommunens dataskyddsombud

Pa kommunens webbsida ska det aven framgar foljande:
¢ Andamil med kamerabevakningen
e Rittslig grund, d.v.s. vilken lag, regel eller avtal som kommunen stodjer sig pa
for att fa kamerabevaka
e Hur linge kommunen kommer att lagra uppgifterna, vilket ar fjorton dagar.
e Vilka rattigheter de registrerade har, till exempel att begira att uppgifter raderas

e Att de registrerade kan anmila till Integritetsskyddsmyndigheten om de tycker
att kommunen bryter mot lagar, regler eller avtal

Sikerhetsenheten ansvarar for att den generella informationen pa kommunens webbsida
ar aktuell.

Hantering av inspelat material

Principen om uppgiftsminimering

Principen innebdr att sa fa personer som mojligt ska bevakas for att uppna syftet med
kamerabevakningen. Om kommunen exempelvis vill bevaka en skolkorridor vid
skolmatsalen ska kommunen begrinsa kamerans upptagningsomrade till just
skolkorridoren och inte filma sittande elever i skolmatsalen. Det ar viktigt att ta stillning
till om kommunen behoéver kunna identifiera personer pa bilden. Om inte, s kan bilden
exempelvis maskeras for att alltsa begransa personuppgiftsbehandlingen.

Forvaring av inspelat material
Personuppgiftsansvarig ansvarar for att inspelat material forvaras enligt f6ljande:
e [ last och inbrottslarmat utrymme.
e Inpasserings- och tilltrideskontroll till de utrymmen dir utrustningen férvaras.
e Platsen/rummet ska inte vara skyltad eller pa annat vis avslojas for obehoriga.
Platsen for inspelningsutrustningen maste vara avsedd for den aktuella
utrustningen for att undvika att utrustningen t. ex. 6verhettas. Det bor finnas en
lokal strémkilla som garanterar strémforsorjning vid strémavbrott.
e Inspelat material far inte liggas in i annan databas, drendehanteringssystem eller
liknande férutom i det system som ar avsett f6r kamerabevakning.
e Behorighetssystem som begrinsar antalet anvindare, identifierar anvindarna
samt bekraftar anvindarnas identitet ska finnas. En skidrmslickare med 16senord
ska finnas.

e De inspelade bilderna sparas i fjorton dagar. Nir fasta eller Iostagbara
lagringsmedier som innehaller inspelat bildmaterial fran kamerabevakning inte
lingre behovs for sitt andamal, alternativt att den lingsta bevarandetiden enligt
meddelat tillstand har 16pt ut, ska det inspelade bildmaterialet raderas pa sadant
sitt att uppgifterna inte kan dterskapas.



e Malsittningen for Nissjo kommun ar att 1 ett framtida scenario finns all
mjukvara kring kameraomradet samlat pa ett stille. Behorigheterna styr
informationstilldelningen.

Behorighet, granskning och utlimnande av inspelat material

Respektive nimnd dir kamerabevakning sker dr personuppgiftsansvarig. Aktuell nimnd
ansvarar ocksa for det inspelade materialet. Sikerhetsenheten utser de personer som har
behorighet att granska bilderna. Antalet personer ska begrinsas och dokumenteras av
personuppgiftsansvarig eller av denne utsedd tjansteman.

Systemférvaltare, i samrad med leverantor, ansvarar fOr att skapa inlogg i systemet for
respektive anviandare. Granskning av bilder far endast ske da tillbud intriffat eller da
misstanke rader om att ett tillbud skett. Med tillbud avses i detta fall icke tillitna
handlingar som exempelvis skadegorelse, stold eller vald. Tillbudet ska vara konkret pa
sa satt att det ska rora sig om avgrinsad plats, avgrinsad tid eller person.

Inspelade bilder omfattas av sekretess och far endast limnas ut till brottsbekimpande
myndigheter. Utlimnande av bilder sker i normalfallet genom att Polisen kontaktar
sikerhetsenheten med en polisanmailan. Sikerhetsenheten i sin tur kontaktar ansvarig 1
verksamheten som tillser att behorig person tar ut bilderna och delger Polisen.

Bilderna maste hanteras sa att missbruk av dessa kan motverkas. Det maste exempelvis
kunna garanteras att bilderna inte dndrats eller att obehoériga personer anvinder bilderna.
Granskning av bilder dokumenteras /loggas automatiskt i systemet avseende pd datum,
tid, atkomst/dndring/utplining/kopiering och granskande personer.

Sekretess och tystnadsplikt

Av integritetsskil dr det viktigt att spridningen av material om enskilds personliga
torhallanden som spelats in vid kameradvervakning begrinsas.

Ju fler som far tillgang till materialet, desto storre ér risken for att det anvinds for
andamal som inte ar berittigade.

Innan utlimning av materialet sker ska alltid en avvigning géras mellan materialets
anviandbarhet och intresset att begrinsa spridningen.

Avvigning maste goras for att sikerstilla att inspelat material inte anvinds pd annat satt
an for andamalet.

Sekretessen hindrar normalt inte att enskilda kan fa tillgang till material fran
kamerabevakning som avser dem sjilva i det allminnas verksamhet. Om materialet dven
omfattar andra personer, kan den enskilde fa tillgang till materialet fGrutsatt att ett
utlimnande inte ar till men for dessa personer eller deras nirstaende.

Offentlighets- och sekretesslagen giller f6r myndigheter

Bild- och ljudmaterial frain kamerabevakning omfattas av en tystnadsplikt enligt
kamerabevakningslagen och ska skyddas mot obehorig atkomst eller obehé6rigt
utnyttjande. Kommunen ska som myndighet 1 stillet f6r kamerabevakningslagen
tillimpa offentlighets- och sekretesslagen (2009:400), OSL. Nir det giller material fran
kamerabevakning dr det bestimmelsen 1 32 kap. 3 och 3a §§ OSL som blir aktuella.

Underhall och service

Kameraanliggning, inklusive system, ska regelbundet kontrolleras av systemforvaltare.
Denne ansvar for att underhall och service av kameraanlaggningen gors genom egen
eller extern aktors forsorg.

Vid driftsittning av systemet ska leverantoren ge berérda personer grundlig utbildning
och det ska finnas lattforstaeliga instruktioner pa plats. Minst en gang per ar ska all
behorig personal uppdatera sina kunskaper i systemet. Om systemet andras ska alla



berorda informeras om detta. Uppfoljning bor aven ske i efterhand dir man kontrollerar
att alla berérda har fatt informationen kring dndringar.

Reparation och service av bevakningsutrustning och tillhérande I'T-utrustning dar
material frain kamerabevakning hanteras ska ske pa ett sidant sitt att bildmaterialet inte
blir tillgangligt f6r obehoriga.

Uppfo6ljning

Personuppgiftsansvarig ska i samrad med systemforvaltare regelbundet prova behovet
av kamerabevakning samt kontrollera att eventuella villkor och férutsittningar som
anges 1 tillstaindet efterlevs. Detta omfattar bl. a.:

e Tillstindet anger vilken placering som giller f6r bevakningen. Om en kamera
ska flyttas ska Integritetsskyddsmyndigheten kontaktas eftersom det kan
innebira att ett nytt tillstand kravs

e Vid eventuella forindringar av det bevakade omradet. En analys med hinsyn till
kameraplacering, tickningsomrade och ljussittning bor goras innan forindringar
av lokalen och omflyttning utfors.

e Tillse att bevakningen inte bedrivs 1 storre omfattning 4n vad som behovs for att
tillgodose dandamalen med bevakningen. Detta innebir bade placering, riktning,
tidsinstillningar etc.

Utvardering

Niissj6 kommun ska, med hjilp av uppféljningsunderlag, utvirdera kamerabevakningens
verkningsgrad vartannat ar samt att gillande riktlinje efterfljs av forvaltningarna.
Sikerhetsenheten ansvarar for utvirderingen.

Flodeskarta 6ver bestillningsprocessen:
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