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1 SAMMANFATTNING

Azets Revision & Radgivning har av Nassjo Affarsverk AB:s lekmannarevisor fatt i uppdrag att
granska underkoncernens krisberedskapsarbete.

Syftet med granskningen har varit att bedéma om Nassjo Affarsverk AB har ett andamalsenligt
krisberedskapsarbete inom den samhallsviktiga verksamheten.

Var samlade beddmning utifran granskningens syfte dr att Nassjo Affarsverk AB i allt
vasentligt har ett andamalsenligt krisberedskapsarbete inom den samhallsviktiga
verksamheten.

Bakgrunden till var samlade bedomning ar att granskningen visat att Nassjo Affarsverk (NAV) har
en grundldggande struktur for krisberedskap, men med brister som behover atgardas.

Endast Nassjo Affarsverk EInat AB har en dokumenterad krisberedskapsplan, vilket innebar att
NAV saknar en samlad plan for underkoncernen. Detta ar en betydande brist, sarskilt med tanke
pa att NAV ansvarar for samhallsviktig infrastruktur som energi och vatten.

Positivt dr att NAV har etablerat ett arshjul som inkluderar nédlagesévningar och
kontinuitetsplanering, vilket skapar en logisk koppling mellan évning och planering. Daremot ar
koncernledningens dvningar inte tillrackligt frekventa, och utbildningsinsatser for bade ledning
och personal saknas, vilket begransar krisberedskapens helhetsformaga.

Samverkan mellan NAV och kommunen framhalls som viktig i styrdokumenten, men intervjuer
visar att det saknas en formaliserad process for detta. Avsaknaden av tydliga rutiner for
planering, motesfrekvens och ansvarsfordelning innebar en risk for bristande forberedelser vid
kris.

Sammanfattningsvis finns styrkor i kontinuitetsplanering och évningar, men utvecklingsbehov
kvarstar inom omraden som utbildning och formaliserad samverkan.

| det foljande redovisas vara samlade bedémningar av respektive revisionsfraga.

Nej Endast delvis | alt vasentligt Ja

- .y
Revisionsfraga Bedomning
Ingar krisberedskap som en del i det kommunala bolaget NAV:s | allt vasentligt
agardirektiv?
Har styrelsen analyserat sin samhallsviktiga verksamhet och kritiska | allt vasentligt
beroenden inom ramen for arbetet med risk- och sarbarhetsanalys?
Finns det en kontinuitetsplanering for den samhallsviktiga | allt vasentligt
verksamheten med en tydlig koppling till genomford risk- och
sarbarhetsanalys?
Finns det ett upparbetat samarbete var avser krisberedskap mellan Endast delvis
kommunen och det kommunala bolaget NAV?
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Har det kommunala bolaget NAV en andamalsenlig dokumenterad Endast delvis
krisberedskapsplan?

Arbetar det kommunala bolaget NAV systematiskt med Endast delvis
krisberedskap genom utbildning och évningsinsatser?

Finns en planering for hur tillgdngen till el, vatten, varme, data- och | allt vasentligt
telekommunikation och andra viktiga system sdkerstalls i lokalerna?

Finns det ett systematiskt arbete med uppféljning av | allt vasentligt
krisberedskapsarbetet?

Finns det systematiserade utbildningar och dvningar till Endast delvis
fortroendevalda och personal som arbetar med den samhallsviktiga

verksamheten?

Fér ndrmare beskrivning av bakgrunden till vdra bedémningar hénvisar vi till respektive avsnitt i
revisionsrapporten.

Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen i Nassjo Affarsverk AB
att:

e Foresla kommunfullméaktige att andra det gemensamma &dgardirektivet sa att det inte
motsager krisledningsnamndens reglemente.

e Uppratta beredskapsplan som omfattar hela underkoncernens verksamhet.

e Oka antalet krisberedskapsdvningar for koncernledningen.

e Genomfdra utbildningsinsatser for att forstarka kunskaperna i krishantering.

e Tillsammans med kommunen, faststalla en process for samarbetet avseende
krisberedskap.

2 BAKGRUND

Azets Revision & Radgivning har av N&ssjo Affarsverk AB:s lekmannarevisor fatt i uppdrag att
granska bolagets krisberedskapsarbete.

Under de senaste aren med mindre och storre handelser har kommunernas krisberedskaps-
formaga provats och testats i skarpt lage. For att ndmna nagra ar flyktingkrisen 2015 och
pandemin 2020-2022. Utover det har det skett olika former mer lokala svara hindelser och
aven IT-incidenter som visat hur viktigt det ar att kommunens och kommunala bolags
krisberedskap ar robust med en formaga att hantera olika typer av hindelser.

En god krisberedskap ar en forutsattning for att kommunens verksamheter ska sta val rustade
infor extraordindra handelser och klara av att hantera krissituationer. Pandemin, stormar,
cyberattacker med mera har visat vikten av detta.

MSB har aven tagit fram foreskrifter, vagledningar och strategidokument rérande styrdokument
for krisberedskap, vilket skapar ett tydligt ramverk féor kommunens arbete med fragorna.

Vidare ar energiférsorjningen samt dricksvattenforsérjningen samhallsviktiga verksamheter som
hanteras av det kommunala bolaget Nassjo Affarsverk AB.
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Utifran genomford riskanalys bedomer Nassjo Affarsverk AB:s lekmannarevisor att bolagets
arbete med krisberedskap behdver granskas.

3 SYFTE, REVISIONSFRAGOR OCH AVGRANSNING

Syftet med granskningen har varit att bedéma om Néssjo Affarsverk AB har ett &ndamalsenligt
krisberedskapsarbete inom den samhallsviktiga verksamheten.

Granskningen har omfattat féljande revisionsfragor:

e Ingar krisberedskap som en del i det kommunala bolaget NAV:s dgardirektiv?

e Har styrelsen analyserat sin samhallsviktiga verksamhet och kritiska beroenden inom
ramen for arbetet med risk- och sarbarhetsanalys?

e Finns det en kontinuitetsplanering for den samhallsviktiga verksamheten med en tydlig
koppling till genomférd risk- och sarbarhetsanalys?

e Finns det ett upparbetat samarbete var avser krisberedskap mellan kommunen och det
kommunala bolaget NAV?

e Har det kommunala bolaget NAV en dndamalsenlig dokumenterad krisberedskapsplan?

e Arbetar det kommunala bolaget NAV systematiskt med krisberedskap genom utbildning
och 6vningsinsatser?

e Finns en planering for hur tillgangen till el, vatten, varme, data- och telekommunikation
och andra viktiga system sakerstalls i lokalerna?

e Finns det ett systematiskt arbete med uppféljning av krisberedskapsarbetet?

e Finns det systematiserade utbildningar och dvningar till fértroendevalda och personal
som arbetar med den samhallsviktiga verksamheten?

3.1 AVGRANSNING
Granskningen omfattar Nassjo Affarsverk AB och dess dotterbolags (Ndssjo Affarsverk Elnat AB
och Citynatet i Nassjo AB) krisberedskapsarbete.

Granskningen omfattas inte av information som ar foremal av sekretess enligt offentlighet- och
sekretesslagen (2009:400) eller omfattas av skydd enligt sdkerhetsskyddslagen.

4 REVISIONSKRITERIER

| granskningen har revisionskriterierna utgjorts av:

e Krisledningsnamndens reglemente
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5 METOD

Granskningen har genomfoérts genom:

e Dokumentstudier av féljande dokument:

@)

O O O O

@)

Gemensamt dgardirektiv for bolagen i Nassjo kommunkoncern

Risk- och sarbarhetsanalys 2024-2030 enligt LEH

Protokoll fran styrelsen for Nassjo Affarsverk AB 2022-10-10 § 67
Nassjo Affarsverk AB arshjul

Nassjo Affarsverk Arsredovisning 2024

Strategi och plan for hantering av allvarlig eller extraordinar hiandelse
Dokumentation avseende Krisledningsévning NAV 2023-11-16

e Intervjuer har genomférts med VD och styrelseordférande.

De bedomningar som avlamnas i granskningen har utgatt ifran féljande bedémningsnivaer.

Nej

Endast delvis | allt vasentligt Ja

g

De intervjuade har givits tillfalle att kontrollera fakta i rapporten.
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6 RESULTAT AV GRANSKNINGEN

6.1 AGARDIREKTIV OCH BEREDSKAPSPLANER

6.1.1 Organisationsstruktur

Kommunen

Ornen i Nissjo AB

Nissjo Affarsverk AB

Nissjo Affarsverk
Elndt AB

Cityndtet i Ndssjo AB

Organisatoriskt utgdr Nassjo Affarsverk AB en underkoncern till Ornen i N3ssjé AB som har fler
dotterbolag &n vad som framgar av bilden ovan. Nedan forkortas underkoncern som “koncern”.

6.1.2 Agardirektiv och beredskapsplaner

Kommunen har ett gemensamt dgardirektiv® for alla sina bolag och av det framgar det att om
det intréffar en “krishandelse” inom respektive bolags verksamhetsomrade och denna markbart
paverkar kommunens mojlighet att fullgora sitt ansvar mot kommuninvanarna, blir bolagets
krishantering en del av N&ssjé kommuns krisorganisation som da leds av kommundirektéren.

Att bolagets verksamhet inte direkt gar in i kommunens krisorganisation vid en kris utan att den
i forsta hand ska hanteras i bolagets egen organisation stimmer dverens med ndrhetsprincipen
som framgar av strategi och plan fér hantering av allvarlig eller extraordindr hédndelse som galler
for kommunens krishantering.

Av adgardirektivet framgar det att bolagen har ett ansvar att kdnna till och félja Nassjo kommuns
gallande styrdokument for krishantering.

Av agardirektivet framgar det ocksa att kommunstyrelsen utgor krisledningsnamnd, vilken
sammankallas vid “krishandelser” som i lag definieras som ”extraordinara handelser”. Nar
krisledningsnamnden ar sammankallad, kan namnden ta 6ver hela eller delar av bolagets
verksamhet.

1 Kommunfullméktige, senast reviderad 2022-04-28 § 83
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Av krisledningsndmndens reglemente framgar det att namndens ordforande far besluta pa
namndens vagnar i drenden som &r sa bradskande att ndmndens avgbrande inte kan avvaktas.

Det finns ocksa dgardirektiv for respektive dotterbolag under Néssjo affarsverk AB (NAV), men
dessa namner inte krisberedskap.

Det finns ingen krisbredskapsplan for NAV som helhet. Av uppgifter fran bolaget framgar det att
det finns en tydlig beredskapsplan inom Nassjo Affarsverk Elnat AB men att den innehaller
uppgifter som inte bor spridas och vi har darfor inte tagit del av den.

6.1.3 Beddmning

Var bedémning ar krisberedskap i allt vdsentligt ingar som en del i det kommunala bolaget
NAV:s dgardirektiv.

Det finns ett agardirektiv dar det tydligt framgar att det finns en strategi for krishantering for
bolagen som motsvarar den som finns i kommunens egen strategi.

Formuleringen i det gemensamma agardirektivet om att krisledningsnamnden kan ta 6ver delar
eller hela bolagets verksamhet nar namnden ar sammankallad utgér en begransning som inte
finns i krisledningsnamndens reglemente. Reglementets delegation till ordféranden gor att
denne kan fatta beslut som avser bolagens verksamhet utan att namnden fér den skull ar
sammankallad. Sasom reglementet och agardirektivet ar formulerade innebar i dagslaget att de
motsager varandra.

Var bedémning ar att det kommunala bolaget NAV endast delvis har en dndamalsenlig
dokumenterad krisberedskapsplan.

Vi kan konstatera att det endast finns en krisberedskapsplan inom N&ssjo Affarsverk EInat AB,
medan att det saknas motsvarande planer for 6vriga delar av koncernen. Det innebér att NAV
som helhet inte har en dokumenterad och samlad krisberedskapsplan, vilket ar en brist ur ett
beredskapsperspektiv.

Det ar sarskilt viktigt for ett bolag som NAV, med verksamheter inom samhallsviktig
infrastruktur som energi och vatten, att ha en robust krisberedskap. En val utformad plan kan
bidra till att skydda verksamheten, personal och tillgdngar, uppréatthalla fortroendet hos kunder
och samarbetspartners, uppfylla lagkrav samt stdrka kommunens och samhéllets motstandskraft
vid allvarliga handelser.

Page 8 of 13




Granskning av krisberedskap| Azets

6.2 ANALYS OCH PLANERING

Av risk- och sdrbarhetsanalysen? (RSA) fér kommunen framgar av avgransningen att analysen
utgar fran férvaltningarnas och bolagens generella risker och sarbarheter, sarskilt nar det géller
samhallsviktig verksamhet. Verksamhetsspecifika risker och sarbarheter ska hanteras inom
ramen for verksamhetens egen kontinuitetshantering.

Av intervjuer och styrelseprotokolP framgar det att det pagar ett systematiskt sikerhetsarbete
dar bolaget till exempel har sdkerhetsklassat viss personal och genomfort risk- och
sarbarhetsanalyser for alla verksamhetsdelar och att man ocksa har skapat en risk- och
sarbarhetsanalys pa aggregerad niva. Av uppgifter fran NAV framgar det att den aggregerade
risk- och sakerhetsanalysen gjordes ar 2022 och att den darfor ar i behov av en revidering.

Av intervjuerna framgar det att det finns kontinuitetsplaner for alla verksamheter och att dessa
aktualiseras tva ganger om aret i enlighet med ett arshjul. Enligt uppgift fran NAV sa innehaller
kontinuitetsplaneringen uppgifter om hur tillgangen till el, vatten, vdrme, data- och
telekommunikation och andra viktiga system ska sakerstéllas i hdndelse av kris. Uppgifter fran
bolaget gor gallande att koncernen har identifierat sina kritiska beroenden.

Av utdrag fran NAV:s intranat framgar det att foljande dokumentation inom krisberedskap finns
tillganglig for bolagets anstallda:

e Kontaktlistor avseende styrelsemedlemmar i koncernen och massmedia,

e Forteckning 6ver nddvattenutrustning inom VA-kollektiven i Jonkopings lan,
e Instruktion fér incidentrapportering NIS?,

e Reservforfarande VAKA,

e Beredskapsplan med formageinventering for elnatet,

e Nodvattenplan,

e Policy for kontakt med massmedia,

e Rutin for hantering av extern och intern kris, och

e Rutin for kriskommunikation.

6.2.1 Beddmning

Var bedémning &r att styrelsen i allt vasentligt har analyserat sin samhallsviktiga verksamhet
och kritiska beroenden inom ramen for arbetet med risk- och sarbarhetsanalys.

Av kommunens RSA framgar det att verksamhetsspecifika risker och sarbarheter ska hanteras
inom ramen for verksamhetens egen kontinuitetshantering. Det ar var bedomning att NAV har
gjort detta i och med att verksamheterna genomfort kontinuitetsplanering och att den f6ljs upp
arligen.

2 Risk- och sdrbarhetsanalys 2024-2030 enligt LEH

3 Styrelsen for Nassjo Affarsverk AB 2022-10-10 § 67

4 Network and Information Systems, EU-direktiv for att stirka cybersikerheten i samhillsviktiga verksamheter
5 Livsmedelsverkets nationella vattenkatastrofgrupp
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Det &r bra att verksamheterna har genomfort risk- och sarbarhetsanalys och att NAV har skapat
en aggregerad sadan, dven om den nu behdver revideras.

Var bedémning ar att det i allt vdsentligt finns en kontinuitetsplanering for den samhallsviktiga
verksamheten med en tydlig koppling till genomford risk- och sarbarhetsanalys.

Av uppgifter fran NAV framgar det att koncernens alla verksamheter har genomfort
kontinuitetsplanering. Kopplingen till genomford risk- och sarbarhetsanalys kan inte bedomas,
eftersom avgransningen for den har granskningen gor att vi inte tagit del av kontinuitetsplaner
eller risk- och sarbarhetsanalyser.

Var bedémning ar att det i allt vasentligt finns en planering for hur tillgangen till el, vatten,
varme, data- och telekommunikation och andra viktiga system sakerstalls i lokalerna.

Av uppgifterna fran NAV framgar det att all verksamhet har genomfort kontinuitetsplanering
och att tillgang till viktig infrastruktur har hanterats darigenom. Eftersom NAV inte har
analyserat sina kritiska beroenden ser vi en risk for att det kan férekomma luckor i
kontinuitetsplaneringen.

6.3 OVNING OCH UTBILDNING

Av intervjuer och NAV:s arshjul framgar det att verksamheterna i koncernen genomfor
nddlagesévningar under kvartal fyra arligen. Av samma arshjul framgar det att koncernen
arbetar med kontinuitetsplanering under kvartal ett och tva. Av uppgifter fran NAV framgar det
att féljande nodlagesdvningar har genomforts sedan ar 2020:

Avdelning No6dlage HRF 1/ar

Citynatet planeras 2026
Boda 2025

Ek/Adm 2025 (2024)
Elnat 2023
Entreprendr 2023 (Elnat)
Entreprenad 2022
Vatten/Avlopp 2021

Varme 2020
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Av intervjuer framgar det att NAV:s ledningsgrupp Ovar krisledning men att det inte sker arligen.
Av dokumentationen® vi tagit del av framgar att den senaste évningen skedde i november 2023
och att den innehdll tva scenarion som ovades under fyra timmar.

Utover det som redovisats ovan har vi inte fatt till oss att NAV genomfér nagra andra
utbildningar eller 6vningar i syfte att starka krisberedskapen.

6.3.1 Bedomning

Var bedéomning ar att NAV endast delvis arbetar systematiskt med krisberedskap genom
utbildning och 6vningsinsatser.

NAYV har inkluderat nédlagesdvningar i arshjulet, vilket r positivt. Ovningarna genomfors arligen
under kvartal fyra och kompletteras med kontinuitetsplanering under kvartal ett och tva, vilket
skapar en logisk koppling mellan praktiska erfarenheter och planeringsarbete. Genomgangen av
dokumentation visar att 6vningar har genomforts i olika verksamheter sedan 2020, med
planerade insatser fram till 2026.

Daremot framkommer brister i ledningens systematiska évning av krisledning, da den senaste
dokumenterade 6vningen skedde i november 2023 och att ledningen inte 6var atminstone
arligen. Vidare saknas utbildningsinsatser for att starka krisberedskapen. Sammantaget bedéms
arbetet som delvis systematiskt, men med behov av férbattringar i ledningsévningar och
utbildning.

Var bedémning &r att det endast delvis finns systematiserade utbildningar och évningar till
fortroendevalda och personal som arbetar med den samhallsviktiga verksamheten.

Av dgardirektivet som avhandlas i avsnitt 6.1 framgar det att NAV:s krishanteringsmodell bygger
pa narhetsprincipen, vilket innebar att kriser hanteras inom linjeorganisationen sa lange de inte
overstiger linjens formaga. Vid mer omfattande handelser tar kommunens krisledningsgrupp
Over ansvaret. Denna struktur gor att styrelsen inte har en operativ roll under en pagaende kris,
vilket minskar behovet av att 6va fortroendevalda i krisledning. Deras ansvar ligger i stallet i att
sdkerstalla att bolaget har en god krisberedskap genom styrning och uppféljning av planering
och forberedelser.

For koncernens personal som arbetar med samhallsviktig verksamhet konstateras att
nodlagesévningar genomfors systematiskt enligt NAV:s arshjul, vilket ar positivt. Dadremot har vi
inte tagit del av uppgifter som styrker att utbildningar inom krisberedskap genomférs for denna
grupp. Utbildning ar en viktig komponent for att komplettera 6vningar och skapa en
helhetsformaga. Sammantaget bedéms arbetet som delvis systematiserat, men med
utvecklingsbehov avseende utbildning for personalen.

6 Krisledningsévning NAV 2023-11-16
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6.4 SAMARBETE OCH UPPFOLNING
Som namnts tidigare under avsnitt 6.1.2 ar det reglerat i agardirektivet hur bolaget och
kommunen ska samverka i handelse av kris.

Av intervjuerna framgar det att bolagets roll inom beredskapsomradet for forsorjning av bland
annat vatten, energi och annan infrastruktur diskuteras i dgardialoger. Enligt uppgifter fran
bolaget har bolaget fort fram behovet av en faststalld process foér planering, motesfrekvens med
mera nar det galler just beredskapsfragorna, men att nagon sadan annu inte kommit till stand.

Under avsnitt 6.2 nédmns hur koncernen féljer upp kontinuitetsplaneringen arligen genom ett
arshjul som koncernen anvander sig av. Utdver detta framgar det av styrelseprotokoll” att
koncernen genomfort intern kontroll avseende kontinuitetshantering.

Av intervjuer och koncernens drsredovisning fér 20242 framgar det att koncernen har ett mal
som avser “trygga, stabila leveranser” av de tjanster som koncernen tillhandahaller. Av
intervjuerna framgar det att bolagsledningen menar att beredskapsfragorna ar en del av arbetet
for att uppfylla malet och att beredskapen darigenom féljs upp i samband med maluppfyllelsen.

Av uppgifter fran NAV framgar det att man foljt upp bland annat koncernens
leveranssakerhetsarbete och krishantering vid en styrelsekonferens i mars 2025. Av uppgifterna
framgar det att det kommer att ske en motsvarande uppféljning i mars 2026.

6.4.1 Bedomning

Var bedémning &r att det endast delvis finns ett upparbetat samarbete var avser krisberedskap
mellan kommunen och det kommunala bolaget NAV.

Styrdokumenten anger att samverkan med kommunala bolag och kommunen ar viktig, men
intervjuerna visar att det saknas en formaliserad process for hur detta ska ske i praktiken.
Avsaknaden av en tydlig struktur for planering, moétesfrekvens och ansvarsfordelning medfor en
risk att forberedelserna infor en kris blir bristfalliga.

Eftersom NAV ansvarar for kritiska funktioner som energi och vatten ar det sarskilt viktigt att
samverkansrutiner for forberedelser infor kris ar faststallda. Vi bedémer darfor att bristen pa en
formaliserad samverkansprocess ar en svaghet i koncernens krisberedskap.

Var bedémning ar att det i allt vdsentligt finns ett systematiskt arbete med uppféljning av
krisberedskapsarbetet.

7 Styrelsen fér Nassjo Affarsverk AB 2022-10-10 § 67
8 Nassjo Affarsverk Arsredovisning 2024
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Vi anser att det ar positivt att kontinuitetsplanering, leveranssakerhetsarbete och krishantering
foljs upp arligen och att det &r en del av koncernens 6vergripande planering i form av arshjulet
som vi tagit del av.

Av granskningen framgar dock inte hur andra delar av krisberedskapsarbetet som &nda finns pa
plats, som till exempel utbildnings- och 6vningsverksamheten (6.3) foljs upp. Var samlade
beddémning blir darfor att krisberedskapsarbetet i allt vasentligt foljs upp systematiskt.

7 SAMLAD BEDOMNING OCH REKOMMENDATIONER

Syftet med granskningen har varit att bedéma om Néssjo Affarsverk AB har ett &ndamalsenligt
krisberedskapsarbete inom den samhallsviktiga verksamheten.

Var samlade bedomning utifran granskningens syfte ar att Nassjo Affarsverk AB i allt
vasentligt har ett dndamalsenligt krisberedskapsarbete inom den samhdllsviktiga
verksamheten.

Se inledning samt respektive rapportkapitel for en mer detaljerad beskrivning.

Utifran vara iakttagelser och bedémningar rekommenderar vi styrelsen i Nassjo Affarsverk AB
att:

e Foresla kommunfullméaktige att 4ndra det gemensamma adgardirektivet sa att det inte
motsager krisledningsndmndens reglemente.

e Uppratta beredskapsplan som omfattar hela underkoncernens verksamhet.

e Oka antalet krisberedskapsévningar for koncernledningen.

e Genomfora utbildningsinsatser for att forstarka kunskaperna i krishantering.

e Tillsammans med kommunen, faststélla en process for samarbetet avseende
krisberedskap.

Datum som ovan

Azets Revision & Radgivning AB

Lisa Aberg Johan Malm

Certifierad kommunal revisor och kundansvarig Specialist
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