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Riktlinjer for digital slutarkivering

Inledning

Syftet med dessa riktlinjer dr att skapa rutiner och férutsittningar fOr att i framtiden kunna
bevara digital information, trots att det idag inte finns nigon hallbar 16sning fér digital
arkivering i Héglandets kommuner. Riktlinjerna dr gemensamma for alla Héglandets
kommuner och utgér dirfér en grund 1 arbetet att skapa gemensamma rutiner for att
forbereda infor ett framtida samarbete i frigor om digital lingtidslagring. For att vi ska lyckas
ta hand om information sa att vi uppfyller kraven som stills pa offentlig verksamhet och
ritten att ta del av allminna handlingar behdvs ett samarbete mellan kommunernas
verksamheter, Hoglandets I'T och arkivmyndigheterna i berérda kommuner. Genom
interkommunal samverkan kan dven krav vid upphandlingar stillas pa systemleverantSrer och
deras 16sningar pa digital langtidslagring.

Riktlinjerna for digital slutarkivering giller alla typer av handlingar sisom databaser,
dokument, bilder, kartor och ritningar med flera. En myndighets arkiv bildas av allminna
handlingar frin myndigheternas verksamhet. En bandling ir 1 det hir fallet oberoende av vilket
medium som den existerar i. Det innebir att pappershandlingar, sdvil som databasregister
och digitalt lagrad information omfattas av tryckfrihetstérordningen (1949:105) och
arkivlagen (1990:782) i samma omfattning.

Enligt arkivlagen ska en myndighets arkiv héllas ordnat sa att det tillgodoser ritten att ta del
av allmin handling, vilket regleras av offentlighetsprincipen i tryckfrihetstérordningen, likaval
som rittskipningens och forskningens behov. Myndigheternas arkiv utgdr dven en del av det
nationella kulturarvet. Informationen som ingar i myndighetens arkiv ska dérfér bevaras pa
ett bestindigt och arkivmissigt sitt, som mojliggor lisning eller dterskapning under en
mycket ling tid framéver. Vilken information som ska eller far gallras, det vill sdga fOrstoras,
framgér av varje myndighets dokumenthanteringsplan som beslutas av respektive nimnd
eller styrelse. Allmédnna handlingar fir endast gallras efter att ett beslut om gallring har tagits
av ansvarig nimnd, observera att dokumenthanteringsplanen riknas som ett sidant beslut.

For att informationen i myndighetens arkiv ska kunna bevaras, har det arbetats fram rutiner
och riktlinjer f6r framstillande av handlingar. Fér pappershandlingar som ska bevaras
anvinds sirskilt arkivanpassat papper och pa samma sitt maste den digitala informationen
anpassas for att kunna bestd. Till de arkiverade datamingderna behévs dven dokumentation,
metadata, som gor dem tillgingliga och forstieliga.

Metoden som bor anvindas for digital lingtidslagring dr migrering och vid behov gonvertering,
vilket innebdr 6verféring av information frin ett lagringsmedium till ett annat eller fran ett
format till ett annat. FOr att minimera kostnaderna och arbetsinsatserna som en migrering



eller konvertering innebir, ska de format och lagringsmedia som anvinds for digital
information som ska bevaras vara sd bestindiga som mojligt.

Ansvarsférdelning
Kommunens arkivmyndighet:

e Taststiller riktlinjer f6r digital arkivering

e  Ger instruktioner till ndmnder och bolag f6r digital arkivering

e Bevakar teknikutvecklingen vad giller lagringsmedia och filformat f6r arkivering.
e Tar emot och slutarkiverar digital information

e Ansvarar for migrering/konvertering av slutarkiverad information

Kommunens arkivmyndighet 4r som regel kommunstyrelsen.

Nimnder och bolag:
e Ansvarar f6r att informationen i verksamhetssystemen kan tillhandahéllas i lasbart
skick
e Ansvarar for att de faststillda riktlinjerna f6r digital arkiveringen £6ljs vid
systemupphandling.

e Ser till att den digitala informationen kan levereras till arkivmyndigheten i ldsbart
skick och enligt de instruktioner som myndigheten faststiller.

e  Star for de kostnader som kan uppkomma i samband med leverans till
arkivmyndigheten. Detta giller dven om externa leverantdrer skulle kridva ersittning
for arbete, till exempel vid programmering eller konvertering.

Arkivering

Digital arkivering innebir att en export av data gors till godkint filformat f6r langtidslagring i
ett system som 4r avsett for digital arkivering. Vid arkivering ska nédvindig dokumentation
av verksamhetssystemet medfdlja, savil som dokumentation av sjilva arkiveringsuttaget. Den
avlimnande forvaltningen ansvarar fér kontroll av den digitala leveransen. Innan den aktuella
informationen gallras ska arkivmyndigheten godkinna leveransen, eftersom bristande rutiner
kan innebira att information gar férlorad.

Systemdokumentation som ir nédvindig f6r forstaelsen av informationen, till exempel
tabellférteckning och férkortningar, ska medfélja de arkiverade systemen och vara en bilaga
till arkivforteckningen. Arkivering eller gallring av digital information gérs enligt
dokumenthanteringsplanen eller separata gallringsutredningar.

Gallring

Med gallring menas forstéring av allminna handlingar eller uppgifter i allmdnna handlingar.
Gallring innefattar dven férstorelse av sokmoiligheter, sammanstillningsmailigheter eller
mojligheter att faststilla en handlings autenticitet. Med andra ord kan oavsiktlig gallring ske
vid 6verféring av information fran ett medium till ett annat, till exempel frin en databas till
pappersformat. Gallring 4r inte tilliten utan ett beslut frin myndigheten, antingen genom en
av beslutande organ faststilld dokumenthanteringsplan eller genom separata
gallringsutredningar som har lett till beslut om gallring. Digital information som har
levererats till slutarkivering far endast gallras efter att arkivmyndigheten har godkint
leveransen, eftersom en felaktig 6verféring kan innebira att informationen oavsiktligt
forstors.

De flesta datasystem innehéller en mingd information som lagras i tabeller, dir tabellerna dr
relaterade till varandra i ett datasystem, s kallade relationstabeller. Relationstabellernas
torhallande till varandra ér ofta sd komplicerade att det kan vara vanskligt att ta bort nagon
information alls, eftersom fotlusten av ett samband kan innebira att stora delar av
informationen blir oldslig. En myndighet far inte gallra handlingar om det medfor forlust av
information, s6kmoijligheter eller sammanstillningsméilicheter 1 handlingar som ska bevaras.



Det kan dé vara enklare och sikrare att spara en helhet, dven om viss information kanske inte
har bedémts vara nédvindig att bevara.

Systemupphandling

Vid systemupphandling ska arkivmyndigheten alltid kontaktas for att sikerstilla att kraven
for slutarkivering tillgodoses. IT-system som upphandlas ska ha funktioner som gor det
m6jligt att utan svarigheter och onédiga risker 6verlimna information till arkivmyndigheten
och ett system for digital langtidslagring. Killkoden ska vara 6ppen och funktionerna ska
vara flexibla, det vill siga medge att data selekteras enligt olika principer.

Funktionerna méste finnas med redan nir systemkraven formuleras och ingi i det levererade
systemet, de far inte utgéra framtida tilligg. Innan upphandlingen godkinns och ett anbud
antas, ska ett uttag goras for att sikerstilla att funktionen att exportera information fungerar i
praktiken.

Verksamhetssystem ska inte innehalla egna arkiveringslésningar som ir specifika f6r
systemet. Digital arkivering ska ske i ett system som 4r menat for det dndamalet.

Vid inkép av nya verksamhetssystem ska den ansvariga myndigheten uppritta avtal med
leverantren om att kraven i riktlinjerna for digital slutarkivering uppfylls. Myndigheten
miste alltid ha tillgang till de allmdnna handlingarna som hor till myndighetens arkiv och
kunna f6ra 6ver informationen vid byte av system eller vid uttag f6r arkivering, utan extra
kostnad och utan att informationen férvanskas.

Informationssikerhet

Digitala handlingar ir kidnsliga f6r skada, manipulation och obehérig dtkomst. Detta kan ske
bdde medvetet och omedvetet. Myndigheten maste dirfér vidta atgdrder £6r att skydda den
digitala informationens autenticitet och integritet. Det innebdr bland annat att system som
hanterar informationen ska vara férsedda med behdrighetssystem, loggsystem och skydd frin
skadlig kod. Detta ir speciellt viktigt f6r system som hanterar information som omfattas av
sekretess, till exempel hilsovardsjournaler och personakter inom socialtjinsten.

For att minimera risken att information forsvinner, till exempel vid en serverkrasch eller vid
migtrering, bor férvaltningen regelbundet géra sikerhetskopior av handlingarna.
Sikerhetskopieringen bor ske med en periodicitet som gor det méjligt att aterstilla samtliga
allminna handlingar som férvaras av myndigheten. Handlingar som har gallrats behéver inte
kunna aterstillas.

Filformat

For langtidsarkivering ska standardformat f6r arkivering anvindas. Vigledande for valet av
format dr Riksarkivets foreskrifter (RA-FS 2009:2) och internationella arkivstandarder.
Leveranser av information ska kunna tas emot av arkivmyndigheten utan omfattande insatser
1 form av programmering och konvertering. Filformaten ska vara bestindiga fér att kunna
lisas Gver en sa lang tid framdver som méjligt och f6r att minimera antalet framtida
migreringar och konverteringar, eftersom det alltid férekommer risk att information
oavsiktligt gallras vid en migrering eller en konvertering. Formaten ska dven vara oberoende
av sirskilda leverantdrer eller sirskild programvara. For att skydda informationens
autenticitet ska méjligheten att redigera dokument i efterhand minimeras och den
ursprungliga layouten ska bevaras i sa stor utstrickning som méjligt.

Valet av filformat beror pa vilken typ av information som ska bevaras, nedan finns en tabell
med limpliga filformat {6t olika sorters handlingar. Det sker stor utveckling inom omriden
som ror lagringsmedia och 6ver tid kommer nya format att godkidnnas for digital arkivering.
For att informationen ska kunna bevaras pd ett bestindigt sitt, maste handlingarna vid behov
konverteras frin ett format till ett annat. Det dr arkivmyndighetens uppgift att bevaka den
tekniska utvecklingen pa omradet och att bestimma vilka format som ska anvindas f6r
arkivering av digital information.



Foljande format ska anvindas vid digital slutarkivering:

Typ Filformat

Kontorsdokument e PDF/A (SS-ISO 19005-1:2005)
e ODF (SS-ISO/TEC 26300:2008)
Databaser e XML

e Sekventiella filer (ASCII eller UNICODE) med fast
tilt- och postlingd eller teckenseparerade filt

Webbsidor e HTML 4.0 eller senare (ISO/TEC 15445)
e XML
e PDF/A (SS-ISO 19005-1:2005)
E-brev Se kontorsdokument eller databaser
Kartor och ritningar e  GML (SS-ISO 19136:2007)
e PDF 1.7 (S§S-ISO 32000-1:2008)
o CALS
Bilder e TIFF (ISO 12639:2004)

e JPEG 2000 ISO/IEC 15444)
e PNG (ISO/IEC 15948:2004)

Lagringsmedia

Det finns inte nigot digitalt lagringsmedium som kan garanteras halla for all framtid. For att
sikra ett varaktigt bevarande maste informationen darfér migreras till nya lagringsmedia nir
arkivmyndigheten bedémer det vara nédvindigt. Informationen bér dven granskas
kontinuerligt genom faststillda urvalsprinciper for att minimera risken att den blir olisbar.
En granskning bor géras minst en gang var sjitte manad, medan en migrering sannolikt blir
aktuell vart femte till vart tionde ar. De lagringsmedia som anvinds for digital arkivering, ska
dirfor viljas och anpassas for att undetlitta framtida migreringsprocesser. Eftersom en
migrering alltid riskerar att skada eller férvanska informationen, bor lagringsmedia viljas med
avseende att halla sa linge som moijligt. Eftersom digital information i manga avseenden ir
kinsligare fOr yttre paverkan dn vad traditionella pappershandlingar dr och eftersom en stor
del av riskerna med digital arkivering dr okdnda, bor varje handling som férvaras i ett digitalt
arkiv upprittas i tva exemplar som férvaras i geografiskt atskilda lokaler.

Digital information ska forvaras pa en server eller harddisk, som finns pa en geografiskt
bestimd plats. Det ir inte tilldtet att anvinda sa kallade molutianster som innebir att allminna
handlingar férvaras pa ospecificerade geografiska platser eller pa geografiska platser utanfor
Sveriges grianser. Det dr tilldtet att anvinda molntjinster under férutsittning att de allméinna
handlingarna f&rvaras pa geografiskt bestimda platser och att det upprittas
personuppgiftsavtal med den instans som férvarar handlingarna. Det maste dven upprittas
avtal som ger myndigheten ritt att ta ut de allmidnna handlingarna som hor till myndighetens
arkiv utan ndgon extra kostnad och utan att informationen férvanskas vid uttaget.

Det dr arkivmyndighetens uppgift att bevaka den tekniska utvecklingen pd omridet och att
uppritta riktlinjer f6r vilka lagringsmedia som ska anvindas f6r digital arkivering,

Tillgingliggorande

Det digitala arkivmaterialet ska hallas ordnat och tillgingligt si att det uppfyller
tryckfrihetsférordningens (1949:105) krav pd ritten att ta del av allmidn handling. Det innebir
bland annat att materialet ska vara sGkbart och bearbetningsbart i den mén att det gar att géra
utdrag ur arkivet. Personuppgifter och information som omfattas av sekretess ska hanteras i
enlighet med gillande lagstiftning. Det ska dven finnas sirskilda rutiner for hanterandet av



sadan information. Arkivmyndigheten dr ansvarig for att det finns rutiner f6r utlimnande av
informationen i det digitala arkivet.

Det ska finnas 6verskadlig och begriplig dokumentation om hur de arkiverade systemen
anvindes medan de var i drift, det 4r dock inget krav att systemen ska kunna dterskapas. Det
ska dven finnas beskrivningar 6ver filers innehall, ordlista Sver férkortningar och
kodférklaringar.

Systemdokumentation

Myndigheten som 6verlimnar ett digitalt arkivmaterial ska dven bifoga dokumentation som
gor det méjligt att f6rsta hur det ursprungliga systemet fungerade. Dokumentationen ska
besta av tva delar: En teknisk systemdokumentation och verksamhetsbaserad
systemdokumentation. Den tekniska dokumentationen beskriver tabeller, relationer och
systemkrav. Denna del av dokumentationen ir inte likstdlld med den
systemdokumentationen som beskriver hur systemet ska installeras och drivas. Den
verksamhetsbaserade dokumentationen ska beskriva historik, systemets funktion och hur det
anvindes av verksamheten nir det var i drift. Denna del av systemdokumentationen kan
jimforas med en arkivbeskrivning. Hela dokumentationen ska kunna redovisas samlad.

Riksarkivets foreskrifter och allmdnna rad (RA-FS 2009:1) dr vigledande vid utformningen
av systemdokumentation. Nedan redogérs for vilken information som ska finnas med vid
leveransen av det digitala arkivmaterialet.

Typ Kommentar

Systemoéversikt Syftet med systemet, dess omfattning, sambandet
med den verksamhet som det stoder, samt en
historik med de viktigaste hindelserna i systemet
fran inférande till avstillning.

Indatabeskrivning Vilka uppgifter som registreras i systemet, var
kommer de frin, samt hur registreringen sker.

Utdatabeskrivning Vilka uppgifter som tas ut ur systemet, vilka
mottagarna ir, samt exempel pa de viktigaste
rapporterna och skidrmbilderna.

Behoérighetsbeskrivning Anvindargrupper, roller, samt deras kopplingar till
funktioner och organisatoriska enheter.

Rutinbeskrivningar Regelbundna och enstaka bearbetningar, regler f6r
automatiska berikningar, beskrivning av I6pande
dndringar och gallringsitgirder, samt vilken historik
som finns i systemet och vilka dndringar som inte
lagras i historiken.

Databeskrivningar Databasens organisation, datamodell, samt tabell-
och filtbeskrivningar.

Andringsbesktivningar Nir nya funktioner har tillkommit och nér gamla har
tagits bort, nir nya tabeller och falt har tillkommit,
nir tabeller och filt bort har tagits bort, nir nya
grupper av anvindate har tillkommit,
informationsférluster, samt férandringar av koder
och andra styrande parametrar.

Overlimnande



Nir foérvaltningen levererar det digitala arkivmaterialet till arkivmyndigheten, ska
Overforingen anpassas for att ske sd sdkert som mojligt. Ett 6verlimnande av digitala
handlingar fir endast ske efter 6verenskommelse mellan den 6verlimnande myndigheten och
arkivmyndigheten. Vid 6verenskommelsen ska arkivmyndigheten tillsammans med den
overlimnande myndigheten besluta om leveransens omfattning, om en provleverans behdvs
och om nir leveransen ska ske. Efter 6verlimnandet ska arkivmyndigheten skicka ett
skriftligt godkdnnande till den dverlimnande myndigheten. Den levererade informationen far
inte gallras ur den 6verlimnande myndighetens system innan det skriftliga godkdnnandet har
kommit in till myndigheten.

Vid 6verlimnande av digitalt arkivmaterial ska den 6verlimnande myndigheten bifoga den
dokumentationen som behdvs och reversal Gver den levererade informationen. De
handlingar som 6verlimnas ska stimma Gverens med den tekniska beskrivningen som
arkivmyndigheten har fastslagit, vilket bland annat innebdr att filerna ska ha ritt format.



