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Om denna informationssakerhetspolicy

Informationssikerhetspolicyn ir ett dokument som redovisar kommunens 6vergripande
mal och inriktning med informationssidkerhet samt hur ansvaret i dessa fragor ar
fordelat.

Denna informationssikerhetspolicy giller for informationssikerhet inom Nissj6
kommun, och kompletterar kommunens 6vriga styrdokument inom sidkerhetsomradet.
Hela kommunkoncernen omfattas av policyn, vilket medfér att det inte finns utrymme
att besluta om lokala regler som avviker frain denna. Undantag f6r bolagen om det finns
laglig grund.

Denna policy ir faststilld av kommunfullmaktige och giller fran och med 2020-01-30.

Om informationssakerhet
Information finns i alla kommunens verksamheter och handlar om allt vi gér och allt vi
siger, exempelvis om var personal, vara tjanster, var ekonomi och det omgivande
samhillet med invéanare, foretag, foreningar med flera. Information ar darfor i sig en av
kommunens viktigaste tillgangar.
For att na hog kvalitet 1 vart arbete maste information hanteras pa ritt satt. Det innebir
att information finns tillganglig nir den behovs, att den ér korrekt och att obehoriga inte
far atkomst till den. Avbrott i tillgangen till information kan vara kritiskt och felaktig
information kan ge allvarliga konsekvenser.
Informationssidkerhet handlar om att skapa och uppritthalla limpliga rutiner och skydd
av information utifran fyra aspekter:

¢ Konfidentialitet: att information inte tillgingliggdrs eller avsljas till obehorig

¢ Riktighet: att information dr korrekt, aktuell och fullstindig

e Tillginglighet: att information 4r dtkomlig och anvindbar av behorig

e Sparbarhet: att hindelser i informationsbehandlingen ska kunna sparas

Kraven pa hantering av information styrs av lagar, férordningar och kan kompletteras
med Nissjo kommuns egna malsittningar. Dessutom har sjilvklart den enskilde, féretag
och andra aktorer 1 var omvirld, behov och férvintningar som stiller krav pa var
informationssikerhet.

Informationssidkerhet begransas inte till sikerhet i I'T-system, utan omfattar information
i alla dess former och oavsett hur information lagras, bearbetas och kommuniceras.
Information kan till exempel vara i form av text, ljud, bilder och film, och kan hanteras
med st6d av I'T, papper eller direkt av oss minniskor i form av tal. En
informationstillgang innebir allt som innehaller information och allt som bir pa
information.

Mal med informationssikerhet

Milet £6r Nissj6 kommuns informationssikerhetsarbete dr att hantera och skydda
informationen i verksamheterna pd sadant sitt att rittsliga och verksamhetsmissiga krav, samt
invanarintressen kan tillgodoses. Detta skapar en robust, sidker och tillforlitlig
informationshantering i hela organisationen.

Skyddet ska vara anpassat till informationens skyddsvirde, risk och lagkrav och ska déirigenom
mojliggdra f6r kommunens verksamheter att uppna sina mal. En god informationssikerhet
inom kommunen frimjar verksamheternas funktionalitet, kvalitet och effektivitet. Dessutom
frimjas invdnarens rittigheter och personliga integritet, kommunens f6rmaga att férebygga och
hantera allvarliga storningar och kriser samt fértroendet f6r kommunens informationshantering
och IT-system.



Principer och arbetssatt

Niissj6 kommun ska arbeta med informationssikerhet pa ett sitt sa att ovanstiende mal
uppfylls. Arbetet med informationssikerhet ska gentemot koncernens verksamheter
vara normerande, stddjande och kontrollerande. Viktiga f6rmégor 1 det arbetet dr att
kunna identifiera hot, sirbarheter och risker rérande kommunens
informationstillgangar, samt att kunna utforma och infora sikerhetsatgirder som
reducerar dessa risker till en acceptabel niva.

Arbetet med informationssikerhet inom Nissj6 kommun ska:

vara systematiskt och bygga pa etablerade standards (ISO 27000) med malet att
skapa ett ledningssystem for informationssakerhet (LIS fran Myndigheten for
samhillsskydd och beredskap MSB). Systematiken innebir kontinuerliga
uppfoljningar med reviderade handlingsplaner enligt metodiken planera,
genomfora, folja upp och atgirda. For att sikerstilla kvalitet och objektivitet
sker intern och extern granskning enligt faststilld regelbundenhet.

utifran dterkommande risk- och sarbarhetsanalyser och intriffade incidenter,
vidta nédvandiga atgirder (planeras och dokumenteras i handlingsplan) for att se
till att var information har ratt skydd. Skyddsatgarder ska vara kostnadseffektiva
och std 1 proportion till virdet av informationen och de negativa konsekvenser
en otillricklig sikerhet kan medféra.

stilla sdkerhetskrav infér upphandling, utveckling, anvindning och avveckling av
informationstillgangar och uppfoljning av stillda krav ska ske kontinuerligt.

ska utga frin kontinuitetsplanering och ha beredskap for avbrott och storningar.
Vira kritiska verksamheter ska kunna uppritthéllas pa faststilld niva vid olika
typer av incidenter. Detta ska 6vas regelbundet genom olika simulerade
informationssikerhetsincidenter.

utga ifran att alla anstéllda och fortroendevalda vet vad det egna ansvaret
omfattar och ha god kunskap om vilka sidkerhetsregler som giller. Detsamma
giller nir tillfillig eller extern personal anlitas. Det dr viktigt att alla anstillda och
fortroendevalda har ett hogt sikerhetsmedvetande och kritiskt ifragasitter
hindelser som kan péaverka informationssikerheten.

sikerstalla ritt identitet och behorighet utifran roll, f6r alla som far tillgang till
information. Det giller vid nytt, dndrat eller avslutat behov.

utga ifran att alla informationstillgangar ér identifierade och dokumenterade.
Hantering av personuppgifter ska folja sirskilda riktlinjer. All information ska
sparas, alternativt gallras, enligt géllande lagstiftning och finnas dokumenterat.



Verksamhetsdriven informationssakerhet genom

informationsklassning

Verksamheterna har ansvar for sin informationssikerhet och har bist kunskap
om hur kénslig och kritisk deras information ar, och dirmed kunskap om
informationens skyddsvirde. En verksamhetsdriven informationssakerhet
innebdr att verksamheterna, utifrin informationens skyddsvirde, staller krav pa
de aktorer som hanterar informationen, exempelvis anvindare, systemansvariga
samt drifts- och systemleverantorer.

For detta andamal ska informationsklassning tillimpas, dir information klassas
med syftet att ge kinslig och kritisk information ett starkare skydd 4n annan
information. Dirigenom kan en anpassad och effektiv informationssikerhet
skapas. Informationen ska systematiskt definieras (enligt Samradsgruppens
”Klassa”) och virderas (enligt SKLs ”KLASSA”).

Niissj6 kommun ska tillimpa en enhetlig modell f6r informationsklassning som
anger olika nivder av skyddskrav, vari information ska klassas baserat pa interna
och externa krav pa informationens konfidentialitet, riktighet, tillgdnglighet och
sparbarhet.

Roller och ansvar

Grundprincipen ar att ansvaret for informationssikerheten foljer det ordinarie
verksamhetsansvaret. Det giller fran koncernledning till den enskilde
medarbetaren, och innebir att den som ér ansvarig f6r en viss verksamhet ocksa
ar ansvarig for informationssiakerheten inom verksamhetsomradet. Kommunens
informationssamordnare eller motsvarig och 6vriga som arbetar specifikt med
informationssikerhet, I'T-sidkerhet eller andra relaterade fragor, fungerar som
stod till kommunens verksamheter att fullfélja informationssikerhetsansvaret.
Nedan beskrivs informationssikerhetsansvaret for ett antal roller. Ansvar och
tillhérande uppgifter for respektive roller beskrivs utforligare i riktlinjer inom
informationssikerhetsomraidet.

Kommunfullmiktige faststiller den informationssakerhetspolicy som ska gilla
for kommunen. Vid behov ska fullmaiktige initiera revidering av policyn men
minst en gang per mandatperiod.

Kommunstyrelsen ansvarar for samordningen av informationssikerhetsarbetet
1 kommunen och ska dérfor arligen faststilla en 6vergripande handlingsplan for
informationssakerhetsarbetet.

Varje nimnd och bolagsstyrelse ansvarar for informationssiakerheten inom
sitt verksamhetsomrade och ska dirf6ér, inom ramen for sitt lokala
ledningssystem och i enlighet med policy och riktlinjer, anta verksamhetsnira
styrdokument f6r informationssakerhet. Varje nimnd och bolagsstyrelse ska
arligen planlagga och 16pande folja upp informationssikerheten, och 1 Gvrigt
vidta de dtgirder som krivs for att uppna och uppritthalla en robust, siker och
tillf6rlitlig informationshantering.

Kommundirekt6r och Vd har kommunstyrelsens eller bolagsstyrelsens
uppdrag att sotja for att informationssakerhetsarbetet bedrivs sa effektivt som
m6jligt 1 enlighet med denna policy och tillh6rande riktlinjer.



Kommundirektoren ansvarar for att 6vergripande riktlinjer utarbetas och halls
aktuella 1 enlighet med policy. Vd ansvarar for att lokala riktlinjer utarbetas och
halls aktuella.

Verksamhetsansvariga, oavsett niva, ansvarar for informationssakerheten
inom sin verksamhet. Varje verksamhetsansvarig ansvarar for att egna
medarbetare har ett sikerhetsmedvetande och tillricklig férstaelse och kunskap
for att en nédvindig informationssikerhet i verksamheten kan uppnas.

Medarbetare och fortroendevalda har ett ansvar att f6lja kommunens
informationssikerhetspolicy och riktlinjer fér informationssikerhet. Man har som
medarbetare och fértroendevald ockséd ansvar att vara uppmirksam pd brister och fel
gillande informationshantering, utrustning och informationsinnehall, och rapportera
sadana enligt faststillda rutiner.

Systemigare ir informationsansvarig for all data i, eller exporterat fran,
informationstillgdngen. I ansvaret ingér dven att tillgdngen efterlever
informationssikerhetspolicy och riktlinjer f6r informationssikerhet. En viktig del 1
ansvaret dr att besluta om tillgingens informationssikerhetsnivd genom att klassning
sker enligt beslutad modell. Systemigaren ska utse systemansvarig, samt sikerstilla att
avtal for personuppgiftsbitride finns. I Nissj6 kommun ér férvaltningschef samt
kommunledningskontorets avdelningschefer systemigare.

Systemansvarig ir den eller de personer i berérda verksamheter eller hos annan part
som har ansvaret f6r den dagliga anvindningen av det digitala verksamhetsstddet.

Hoéglandets IT (HIT) ansvarar for att sdkerheten i kommunens I'T-milj6 ér tillforlitlig
och motsvarar interna (verksamhetens) och externa (legala) krav. IT-miljon ska dven
uppfylla de krav som denna informationssikerhetspolicy och underliggande riktlinjer
for informationssikerhet stiller. Hoglandsférbundets antagna IT-sikerhetspolicy styr
detta arbete.

Driftansvarig f6r informationstillgang innehar den tekniska kompetensen och ansvarar
tillsammans med systemansvarig for att den dagliga driften uppritthalls enligt avtal.

Hoéglandets nitverk for informationssikerhet ska driva det 6vergripande och
strategiska arbetet med att utveckla och samordna informationssikerhetsarbetet for
héglandskommunerna. Informationssidkerhetsspecialist ska arbeta i samrdd med
kommunernas kontaktpersoner vad giller informationssikerhet.

Kommunarkivet har tillsynsansvar for att informationen hanteras enligt
bestimmelserna i tryckfrihetstérordningen, arkivlagen och offentlighets- och
sekretesslagen, samt kommunens interna styrdokument rérande informationens
lingsiktiga hantering och bevarande.

Personuppgiftsansvariga ir kommunstyrelsen, 6vriga nimnder och bolagsstyrelser i
kommunen. Dessa dr ansvariga f6r behandling av personuppgifter och ska utse
dataskyddsombud som kontrollerar att personuppgifter behandlas pa ett korrekt sitt i
verksamheten.



